Berechtigte Personen
fur die Sichere Lieferkette
(SiLKe) von Gateways

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
fordert von Smart-Meter-Gateway-Herstellern als Teil der Zertifizie-
rung, konkrete Vorgaben zur Absicherung der gesamten Lieferkette
zu entwickeln.

Die Einhaltung dieser Vorgaben ist somit Liefer- und Montage-
voraussetzung fiir Sie als Stadtwerk, EVU bzw. Netzbetreiber und
bedeutet, dass alle notwendigen Prozesse in Ihrem Unternehmen
vor der ersten Lieferung von Smart-Meter-Gateways (SMGW) im-
plementiert sein missen.

?\J Seminarinhalte

Angriffsvektoren und Schutzbedarf

Rolle der berechtigten Person

personliche Ausriistung

Transportboxen und Zubehor

SiLKe-Portal

Voraussetzungen fiir Auslieferung und Installation
Lagerung der SMGWs

mogliche Konflikte

Prozesse vor/wahrend der Installation
Voraussetzungen fir die Lieferung

Vorgaben an das Lager

Warenpriifung und -annahme

Verhalten bei Verdacht auf Manipulation
Durchfihrung der Entsorgung

praktische Ubungen fiir alle Schulungsteilnehmer

Wir fuhren die Schulungen in Zusammenarbeit mit der Firma Power
Plus Communications AG (PPC) durch.

Hinweis: Die Bestellung der Safety Box zum Seminar kann tber die
TEAG Akademie erfolgen. Der Auftrag wird tber ein Angebot der
TMZ Thiringer Mess- und Zahlerwesen Service GmbH, welche Ver-
tragspartner ist, abgewickelt.

Voraussetzungen in lhrem Unternehmen:

Um lhren Teil der SiLKe in Ihrem Unternehmen abzubilden, benéti-
gen Sie verschiedene Komponenten:

Safety-Boxen fiir die Lagerung bzw. den sicheren Transport
von bis zu 80 SMGW

Zugriff auf die Online-Plattform zur Erstellung der Einmal-
Codes

pyKey (Schliissel zum Offnen der Boxen)

OTP-Token (Zugriff auf Online-Plattform der SiLKe)
berechtigtes und geschultes Personal

Um die SMGW annehmen und einlagern zu kdnnen, benétigen Sie
als Mindestvoraussetzung:
= 1 Safety-Box fir Transport und Lagerung
= 1 berechtige Person
= geschult im Umgang mit der SiLKe
= eingerichtet auf der SiLKe-Plattform
= ausgerlstet mit eigenem und personalisiertem pyKey und
OTP-Token

o

t

<

013

®

g

()
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Servicetechniker und Logis-
tikmitarbeiter, die sich als
berechtigte Personen inner-
halb der sicheren Lieferkette
qualifizieren méchten, um
den sicheren Transport von
Smart-Meter-Gateways zu
garantieren.

Erfurt, TEAG Akademie

Jeder Teilnehmer muss am
Schulungstag im Besitz eines
glltigen Lichtbildausweises
sein und diesen zu Schu-
lungsbeginn vorlegen.

= Jeder Teilnehmer bekommt
nach bestandener Schulung
einen personalisierten py-
Key zum Offnen der Safety
Box sowie einen OTP-Token
fur den Zugriff auf das On-
line-Portal der Firma PPC
ausgehandigt.

= Die bestellte(n) Safety
Box(en) werden am Schu-
lungstag Ubergeben.

1.700,00 Euro
Die Teilnehmer erhalten am
Ende der Schulung ein Zerti-

fikat.

Simone Pezold



